    Załącznik nr 2

do Zarządzenia Nr 6/2012

Wójta Gminy Sorkwity

z dnia 31.01.2012 r.

Regulamin przestrzegania zasad i procedur korzystania z legalnego oprogramowania oraz ochrony własności intelektualnej

Rozdział 1

1. Ilekroć w niniejszym dokumencie jest mowa o:

· Urzędzie  - należy przez to rozumieć Urząd Gminy Sorkwity.

· Użytkowniku   systemu   -   należy   przez   to   rozumieć   osobę   upoważnioną do przetwarzania danych osobowych w systemie informatycznym  Urzędu. Użytkownikiem może być pracownik Urzędu, osoba wykonująca pracę na podstawie umowy zlecenia   lub innej umowy cywilno-prawnej, osoba odbywająca staż w Urzędzie lub wolontariusz,

· Sieci lokalnej - należy przez to rozumieć połączenie systemów informatycznych Urzędu wyłącznie dla własnych jej potrzeb przy wykorzystaniu urządzeń i sieci telekomunikacyjnych, sieci rozległej - należy przez to rozumieć sieć publiczną w rozumieniu ustawy z dnia 21 lipca 2000 r. - Prawo telekomunikacyjne (Dz. U. Nr 73, póz. 852, z późn. zm.).

· atrybutach legalności - atrybutami legalności są: umowa licencyjna, certyfikat autentyczności, oryginalny nośnik, oryginalna instrukcja, faktura zakupu.

Rozdział 2

2. Zobowiązuje się pracowników do korzystania z legalnego oprogramowania.

3. Szczególne uregulowania w bieżącej pracy pracowników dotyczące ochrony własności intelektualnej są wyrażone w niniejszym regulaminie.

4. Wszyscy pracownicy mogą wykorzystywać jedynie legalne oprogramowanie dostarczone przez Urząd, który dokonuje zakupów wyłącznie u dostawców autoryzowanych przez producentów oprogramowania.

5. Do każdego komputera przypisana jest licencja oprogramowania zgodnie z zasadą: „1 komputer = 1 licencja” oraz stacje robocze korzystające z serwera muszą mieć zakupione licencje dostępowe zgodnie z zasadą: „1 komputer = 1 licencja dostępowa”. Zabrania się instalowania tej samej licencji na wielu komputerach, chyba że warunki licencji na to zezwalają.

6. Instalacje oprogramowania na stanowiskach komputerowych mogą być dokonywane z
nośników znajdujących się w zasobach urzędu. Ich instalacja może być dokonywana
wyłącznie   przez   informatyka   lub   przez   osoby   przez   niego   upoważnione   do
przeprowadzenia instalacji autoryzowanej.

7. Pracownik może dokonać tylko autoryzowanej instalacji. Autoryzowana instalacja
następuje po wydaniu zgody przez informatyka, zinwentaryzowaniu oprogramowania
i dopisaniu go do metryki komputera stanowiska komputerowego.

8. Oprogramowanie w wersjach testowych lub w jakikolwiek inny sposób ograniczone
umowami   licencyjnymi   może   być   użytkowane   wyłącznie    zgodnie    z   jego
przeznaczeniem i w czasie określonym w umowie licencyjnej.

9. Nośniki oprogramowania znajdują się w na stanowisku informatyka Urzędu lub na serwerze zasobów, do których dostęp mają informatyk lub upoważnione osoby. Nośniki oprogramowania nie mogą znajdować się w żadnym innym miejscu, a szczególnie nie mogą być kopiowane, wypożyczane lub w żaden sposób przekazywane osobom trzecim. Dotyczy to również kodów aktywacyjnych produktów.

10. Zgromadzenie oprogramowania wraz z dowodami potwierdzającymi ich legalność
(dokumentacja, certyfikaty, licencje, nośniki, książki, kopie faktur) i przetrzymywanie
ich w wyodrębnionym miejscu, niedostępnym dla pozostałych pracowników należy do
obowiązków informatyka.

11. Każdy z pracowników zobowiązany jest do zapoznania się z „Wykazem Oprogramowania" (Załącznik Nr 1), wraz z  „Regulaminem przestrzegania zasad procedur korzystania z legalnego oprogramowania oraz ochrony własności intelektualnej” (Załącznik Nr 2).  

12. Każdy z pracowników zobowiązany jest również do podpisania „Porozumienia” (Załącznik Nr 3) wraz z „Oświadczeniem”(Załącznik Nr 4) oraz  wykazu dotyczącego szczegółowego spisu oprogramowania (Załącznik Nr 5) na które pracodawca posiada licencje, a z których pracownik korzysta w związku z wykonywaniem obowiązków służbowych.  


13. Pracownicy przyjmują, do wiadomości informacje o konieczności pracy wyłącznie na oprogramowaniu wymienionym w „wykazie oprogramowania".

14. Pracownicy otrzymują wyraźny zakaz wnoszenia na teren zakładu pracy prywatnych kopii oprogramowania oraz kopiowania z pamięci przenośnych i pobierania z internetu „utworów" będących przedmiotem ochrony praw autorskich.(programy komputerowe, utwory muzyczne, filmy, gry komputerowe, itp.).

15. Konieczne zakupy oprogramowania lub instalowanie oprogramowania nie będącego w zasobach urzędu muszą być konsultowane z informatykiem oraz Skarbnikiem Gminy.

16. Naruszenia wyżej wymienionych ustaleń, ze względu na obowiązujące przepisy prawne stanowią poważne naruszenie dyscypliny pracy.

17. Każdy z pracowników  zobowiązany jest podpisać porozumienie   zobowiązując   się   do przestrzegania zasad  i procedur wynikających z porozumienia oraz niniejszego regulaminu.

18. Jeden   egzemplarz   porozumienia   zostanie   umieszczony   w   aktach   osobowych pracownika..

19. Zezwala się pracownikom na korzystanie z przenośnego komputera służbowego poza miejscem pracy, pod warunkiem przestrzegania zasad wymienianych poniżej :

a) wszyscy pracownicy  urzędu  korzystający z komputerów przenośnych mogą korzystać z nich poza miejscem pracy zachowując obowiązujące w Urzędzie zasady korzystania z oprogramowania oraz obowiązującej „Polityki bezpieczeństwa przetwarzania danych osobowych systemu informatycznego Urzędu Gminy Sorkwity, Instrukcji zarządzania systemem informatycznym Urzędu Gminy Sorkwity,

b) zabrania się użyczania komputerów osobom postronnym,

c) naruszenia wyżej wymienionych ustaleń, ze względu na obowiązujące przepisy prawne stanowią poważne naruszenie dyscypliny pracy.

Rozdział 3

20. Likwidacji podlega oprogramowanie komputerowe, które:

a) nie są i nie będą mogły być wykorzystywane w realizacji zadań związanych z działalnością jednostki;

b) nie nadaje się do współpracy z pozostałym sprzętem lub/i oprogramowaniem w jednostce, a ich przystosowanie byłoby technicznie i ekonomicznie nieuzasadnione;

c) podczas przeprowadzonej inwentaryzacji oprogramowania wykryto braki odpowiedniej liczby atrybutów legalności.

21. Likwidacja oprogramowania:

a) W przypadku gdy oprogramowanie zostało zakupione w licencji OEM, jego likwidacja następuje równocześnie z likwidacją sprzętu z którym zostało zakupione,

b) Na podstawie protokołu likwidacji informatyk zdejmuje oprogramowanie z ewidencji ilościowej lub ilościowo-wartościowej, za których prowadzenie jest odpowiedzialny.

c) Jeżeli zlikwidowane oprogramowanie było zakupione wraz z nośnikami informatyk przechowuje je w celu ich komisyjnego zniszczenia, a następnie przekazywane są do utylizacji wraz ze zlikwidowanym sprzętem komputerowym.

Rozdział 4

22. Inwentaryzacja oprogramowania:

a) Określenie liczby komputerów osobistych, notebooków i serwerów używanych przez Urząd oraz rodzaj oprogramowania zainstalowany na każdym komputerze.

b) Porównanie zebranych informacji z faktycznie posiadaną przez Urząd liczbą licencji - porównanie odbywa się poprzez wskazanie odpowiedniej liczby atrybutów legalności dla każdej licencji.

c) Zebranie wersji instalacyjnych oprogramowania wraz z jego dokumentacją w jedno centralne miejsce.

d) Wyjaśnienie wszelkich niedoborów atrybutów legalności.

e) Zakup niezbędnego, brakującego oprogramowania aby zapewnić wywiązywanie się z umów licencyjnych.

f) Nadanie dla każdego z komputerów indywidualnego oznaczenia.

g) Przypisanie oprogramowania do komputerów.

h) Inwentaryzację oprogramowania należy wykonywać raz w roku (31 grudnia).

23. Za przeprowadzenie inwentaryzacji oprogramowania odpowiada informatyk. 

24. Zasady inwentaryzacji określa odrębne zarządzenie Wójta Gminy.

Rozdział 5

25. Audyt wewnętrzny sprzętu i oprogramowania komputerowego. Za przeprowadzenie audytu odpowiada informatyk.

26. Audyt obejmuje:

· kontrolę legalności zainstalowanego oprogramowania poprzez identyfikację zainstalowanych aplikacji na komputerach pracowników Urzędu

· skanowanie zawartości dysków w celu wyeliminowania ukrytych zawartości plików

· kontrolę modyfikacji sprzętu komputerowego

· prowadzenie statystyk w zakresie:

- wykorzystywania poszczególnych aplikacji

- rzeczywistego czasu pracy poszczególnych stacji roboczych

- korzystania z Internetu.

27. Informatyk na bieżąco monitoruje wszystkie komputery Urzędu.

28. Jakiekolwiek wykryte działania użytkowników, które stanowią naruszenie regulaminu oraz zasady i ustalenia zawarte w Polityce bezpieczeństwa przetwarzania danych osobowych systemu informatycznego Urzędu podlegają natychmiastowemu powstrzymaniu/usunięciu.

29. Zdarzeniach opisanych w pkt 28 informatyk ma obowiązek poinformować bezpośrednich przełożonych pracownika naruszającego postanowienia niniejszego regulaminu oraz przytoczonych wcześniej dokumentów.

30. Informatyk na podstawie statystyk w ramach audytu wewnętrznego dla optymalnego wykorzystywania sprzętu i oprogramowania ma prawo przenieść stanowisko robocze. Oznacza to, że stanowisko komputerowe nie jest na stałe przypisane do konkretnego pracownika Urzędu.

31. Zaleca się zlecenie przeprowadzenia audytu sprzętu i oprogramowania przez firmę zewnętrzną.

